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Inleiding

Het ministerie van Volksgezondheid, Welzijn en Sport is bezig met de
herziening van het UZI-stelsel. Onder het UZI stelsel vallen het
UZI-register, de UZI-passen en de UZI-servercertificaten.

Daarbij wordt het mogelijk om naast de UZI pas ook in te kunnen loggen
met digitale middelen zoals DigiD, een digitale wallet of zorgspecifieke
middelen die zijn ontwikkeld vanuit het zorgveld.

Met het nieuwe UZI-stelsel is het doel om gezondheidsdata gericht
toegankelijker te maken voor zorgmedewerkers en -professionals. Dit
betekent dat zorgmedewerkers en -professionals alleen medische
informatie kunnen zien die relevant is voor hun functie. Deze
functie-specifieke informatie wordt vrijgegeven op basis van drie
attributen:

Wie ben je? (UZI-nummer)
Waar werk je? (URA-nummer)
Welke bevoegdheden heb je? (rolcode)

Een van de nieuwe functionaliteiten van het nieuwe UZI-stelsel is de
integratie van bestaande zorgplatformen om de drempel van het nieuwe
UZI-stelsel zo laag mogelijk te maken. Deze zorgplatformen kunnen een
koppeling maken met het ontkoppelpunt dat als schakel functioneert
tussen diverse zorgmiddelen, zorgplatforms en de UZI-database.

Om aan te sluiten op de technische omgeving, maakt een leverancier een
verbinding met het ontkoppelpunt. Dit is een technische voorziening van
het CIBG die als OpenID Connect gateway functioneert

Dit koppelvlak-specificatie document beschrijft de methode van aansluiting
van een zorgplatform op de technische omgeving middels het
ontkoppelingspunt.

Naast dit document voor de koppelvlakspecificatie voor zorgplatform
leveranciers is er ook een aansluitdocument. In dit aansluitdocument
wordt stap voor stap beschreven hoe er een aansluiting gemaakt kan
worden met de technische omgeving.

Gegevensverwerking

Het ontkoppelpunt (OIDC-gateway) verwerkt op de titel van het CIBG de
volgende gegevens van een zorgmedewerker:

Het (versleuteld) BSN

Het (versleuteld) UZI-nummer

Het (versleuteld) URA-nummer

De (versleutelde) rolcode(s)

De (versleutelde) voorletter(s) van de voornaam / voornamen

De (versleutelde) achternaam inclusief tussenvoegsel(s)

Het IP-adres van het apparaat dat wordt gebruikt (computer,
telefoon)
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Onderdeel ‘Identiteitsvaststelling’

Introductie

Om het nieuwe UZI-stelsel zo laagdrempelig mogelijk te maken is het
mogelijk voor bestaande zorgplatformen om zich aan te sluiten bij het
nieuwe UZI-stelsel. Het aansluiten van een zorgplatform op het nieuwe UZI
stelsel wordt gedaan middels het aansluiten op het ontkoppelpunt dat is
gebouwd op basis van het OpenID connect protocol.

Om een beeld te krijgen van de koppelvlakken die een rol spelen bij het
onderdeel ‘identiteitsvaststelling’, is in onderstaande afbeelding de
samenhang abstract weergegeven.

—_—
Platform leverancier 1 — >  Ontkoppelpunt —— 2 Authenticatie dienst
zorgspecifiek middel

Figuur 1: schematische weergave koppelvlakken en ontkoppelpunt

Het ontkoppelpunt biedt twee verbindingsmogelijkheden afhankelijk van de
rol als ID-provider of ID-client. Platformleveranciers maken verbinding via
koppeling 1 waarbij het aangesloten platform als ID-client fungeert en het
ontkoppelpunt als ID-provider.

Middelenleveranciers maken verbinding via koppeling 2 waarbij het
ontkoppelpunt als ID-client fungeert en het aangesloten middel als
ID-provider.

Dit document betreft alleen informatie die betrekking heeft op
koppeling 1 voor platformleveranciers.
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Architectuur

De architectuur van het nieuwe UZl-stelsel is zo opgebouwd dat een
zorgportaal inlogmiddelen kan aanbieden binnen het nieuwe UZI-stelsel
zonder hiervoor een inlogmiddel-specifieke implementatie te bouwen. De
communicatie tussen het zorgplatform (rood blok, figuur 3) en het
ontkoppelpunt (geel blok, figuur 3) gaat via het OpenlID Connect protocol. Het
zorgplatform gedraagt zich als OpenlID client en het ontkoppelpunt als OpenID
provider.

Dit betekent dat de gebruiker zich via het ontkoppelpunt authentiseert door
middel van de aangesloten inlogmiddelen om vervolgens toegang te krijgen
tot zijn of haar zorgidentiteit.

) Het Ontkoppelpunt (OIDC-gateway) Zorgaanbieder 2
- . CA—— 5 J‘{ Po— ]_.[,,e}
p
‘SAML handler TVS }—D‘ DigiD J

Wallet handler

1) OIDC koppelviak voor zorgaanbieder
UZI-register
\ 2 )  OIDC koppelvlak voor zorgspecifieke middelen
\_

Figruur 2: overzicht koppelvlakken

Het ontkoppelpunt (OIDC-gateway)

Om aan te sluiten op de technische omgeving maakt een leverancier een
verbinding met het ontkoppelpunt. Het ontkoppelpunt laat op basis van
een OIDC protocol de gebruiker inloggen. OIDC is, net als SAML, een
federatief authenticatieprotocol: het systeem waar de identiteit van de
gebruiker is opgeslagen, staat dus los van de online dienst waar de
gebruiker op inlogt.

Het OIDC protocol vormt een identificerende laag (identity layer) over het
OAuth 2.0 protocol heen. Een external identity provider, in dit geval het
CIBG, retourneert een (versleuteld) access token met de zorgidentiteit van
de zorgprofessional.

Koppelvlakspecificatie

Het zorgplatform dient aan te sluiten op de technische omgeving op basis
van de technische standaard OpenID Connect (OIDC). Dit is een beheerde,
open standaard die een technisch koppelvlak biedt dat eenvoudig
implementeerbaar is.

Met de OIDC-standaard wordt de PKCE Authorization Code flow gebruikt
als extensie op de standaard OIDC specificatie. Daarbij wordt er
gebruikgemaakt van de SHA-256 (S256) ‘code challenge method’ in de
authorization code flow. Dit betekent dat er een ‘code challenge’ en ‘code
verifier' wordt bijgevoegd in de autorisatie aanvraag. De server is dan in
staat te checken of de afzender klopt. Zie RFC 7636.
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3.5 Gebruikte standaarden
Tabel 1: gebruikte standaarden
Standaard RFC Referentie
OpenID Connect https://openid.net/specs/openid-connect-core
-1 0.html
PKCE Authorization Code Flow RFC 7636 https://datatracker.ietf.org/doc/htm|/rfc7636
(PKCE)
SHA-256(5256) RFC 6234 https://datatracker.ietf.org/doc/html/rfc6234
JSON Web Token (JWT) RFC 7519 https://www.rfc-editor.org/rfc/rfc7519.html
JSON Web Encryption (JWE) RFC 7516 https://datatracker.ietf.org/doc/html/rfc7516
JSON Web Signature (JWS) RFC 7515 https://datatracker.ietf.org/doc/html/rfc7515
JSON Web Key (JWK) RFC 7517 https://datatracker.ietf.org/doc/html/rfc7517
3.6 Message encryption

De ‘userinfo’ zoals gespecificeerd in de OpenID Connect specificaties is
versleuteld volgens de JSON Web Encryption (JWE, RFC 7516) specificatie.
Daarbij wordt er gebruikgemaakt van een nested JWT zoals beschreven in
RFC 7519.

Voor de versleuteling door het zorgplatform wordt er gebruikgemaakt van
de public key van het ontkoppelpunt die bij de registratie is aangeleverd.

De implementatie van het koppelvlak is volgens de specificatie zoals
beschreven in de OpenlID specificatie.

Het zorgplatform moet valideren dat de encrypted en signed JWT
daadwerkelijk van het ontkoppelpunt komt. Dit betekent dat de signature
van de ‘inner JWT' gevalideerd moet worden. Het ontkoppelpunt biedt
hiertoe een OpenID Connect JWKS Endpoint aan volgens de specificatie
van RFC 7515.

De locatie van JKWS is via de OIDC-configuration van de server te vinden.
Voor de validatie van de signature is de public key van de
authenticatiedienst van het zorgplatform nodig. In de ‘inner JWT' is een
‘kid’-header (key ID) opgenomen die moet corresponderen met de ‘kid’ van
de authenticatiedienst van het zorgplatform dat in de jwks-uri staat.

Onderstaand figuur is de schematische weergave van de JWT die het
userinfo endpoint oplevert:


https://openid.net/specs/openid-connect-core-1_0.html
https://openid.net/specs/openid-connect-core-1_0.html
https://datatracker.ietf.org/doc/html/rfc7636
https://datatracker.ietf.org/doc/html/rfc6234
https://www.rfc-editor.org/rfc/rfc7519.html
https://datatracker.ietf.org/doc/html/rfc7516
https://datatracker.ietf.org/doc/html/rfc7515
https://datatracker.ietf.org/doc/html/rfc7517
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Voor een uitvergrote weergave zie bijlage 4

Outer JWT

[HEADER: ALGORITHM & TOKEN TYPE
JWT-token {

Inner JWT

Header I BN
(bases4UriEncoded)

RSA-
"A128CBC-HS256
X5t":"dTQIQZFP1RMIxON7mETO4LV2IK"

HEADER: ALGORITHM & TOKEN TYPE

[PAYLOAD: DATA ENCRYPTED JWT (JWE)
Payload

56"
(base64UriEncoded) kvtestapiexto1.mst.mhsrijk.nl"

N

Signature. [PAYLOAD: DATA

hLmd
'pdGhI YiSpbylsInN1Yil6ImlkemlzliwiY X Vkljoi Y XVkemVsl

(base64UriEncoded)

JEPVSd;

ENCRYPTED
WITH PRIVATE

Payload

L gfszVY f_NPpiCPLAbSXZQGHFoph | <

pi
IKOIRS5x0)2V fOexCEKrPK BrqSubfYVEgUTZW (bases4UriEncoded)
1yOKRZC

4DLF9uUbMUg_FOBUTFptU4tSFFfP_IgRZOgBgzBBu7OnF

HBEOWSr-x6-WUOP-Sc71IYMg Signature

(bases4UriEncoded)

BINARY DATA

RSASHA256(
M base4UrlEncode(header) + " + 1

base64UrlEncode(payload) )
BINARY DATA
PSASHA256(
baseB4UrEncode(header) + " +
base64UrEncode(payload) )

Figuur 3: Contents outer-JWT en inner-JWT

Links in het figuur staat de ‘outer JWT’ met in de header informatie over de
encryptie van de payload en de daarvoor gebruikte public key.

In de header van de inner JWT bevinden zich: het algoritme voor het
maken van de digitale handtekening, het encryptie algoritme waarmee de
payload is versleuteld en de ‘kid’ (key ID). In de payload bevindt zich de
JWT die op basis van JWE is versleuteld.

Aan de rechterkant van het figuur staat de JWT die is ontsleuteld met de
private key van de zorgaanbieder. Deze ontsleutelde JWT bevat in de
header de ‘kid’ van de authenticatiedienst van het zorgspecifieke middel.

In de payload staat informatie over de geauthenticeerde zorgverlening,
gebaseerd op een ‘verklaring’ die het CIBG heeft afgegeven tijdens de
uitgifte van het middel. De uitgifte van de ‘verklaring’ valt buiten de scope
van dit koppelvlak.

Message signing

De zorgidentiteit die de client opvraagt bij het ontkoppelpunt is ondertekend
met de sleutel van het ontkoppelpunt. Hierdoor wordt de client in staat
gesteld om te valideren dat de identiteit onaangepast afkomstig is uit het UZI
stelsel. Deze validatie moet uitgevoerd worden door de client om de
betrouwbaarheid van de zorgidentiteit te kunnen garanderen.

Voor de technische omgeving moet een minimale sleutellengte van 4096
bits RSA worden gebruikt om de private key te maken.

Voor productie omgevingen is een PKI-O certificaat vereist. Voor niet
productie omgevingen kan er gebruik gemaakt worden van publieke CA’s of
van self-signed certificaten.
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De zorgidentiteit (user data object)

De structuur van het bericht, met daarin de user data, moet gevalideerd
kunnen worden door een JSON-schema. De locatie van het JISON schema
staat in de uitgegeven JWT.

Voor het doen van een identiteitsvaststelling wordt tijdens het proces voor
identificatie en authenticatie gewerkt met een aantal persoonsgegevens.
Deze zijn afkomstig uit het UZI register. De zorgidentiteit wordt door
middel van de combinatie van gegevens samengesteld. Voorbeelden van
deze identiteitsvaststelling zijn te vinden in bijlage 3.

De data bestaan deels uit data over de zorgmedewerker die toegang
vraagt tot de applicatie en deels uit technische data.

Hieronder worden de claims getoond die de zorg identiteit bepalen:

Tabel 3, data over de zorgmedewerker, data types en toelichting

Data over de zorgmedewerker

Wat Data type Toelichting

Initials <string> Inititalen van zorgmedewerker

Surname_prefi | <string> Tussenvoegsel van achternaam

X

Surname <string> Achternaam

uziNumber <string> UZI-nummer van de zorgmedewerker

relations <list of objects> | Dit is een lijst van de onderstaande
variabelen

uraname <string> Organisatienaam

uranumber <string> URA-nummer van de zorgaanbieder

Roles <list of string> Rolcode(s) van de zorgmedewerker bij dit
URA-nummer

Tabel 4, technische data, data types en toelichting

Technische data

Wat Data type Toelichting

Json_schema <string> URI van het JSON-schema van het antwoord
bericht

Request-id <string> Technisch nummer, bruikbaar voor auditlog

Iss <string> Autoritatieve bron (issuing authority)

Aud <string> Audience van/voor het bericht

exp <string> Tijdstempel van maximale geldigheid van de
claims (epoch)

Nbf <string> Tijdstempel van ingangsmoment van de

claims (epoch)

Loa_authn <string> URI van het betrouwbaarheidsniveau van de
authenticatie vanuit de autenticatieverklaring
Loa_uazi <string> URI van het betrouwbaarheidsniveau van de

zorg identiteit
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Geen single sign-on (SSO) en logout

Er wordt door het ontkoppelpunt geen single sign-on functionaliteit
geleverd. Deze functionaliteit dient te worden geleverd door de
authenticatiemiddelen/-diensten. De kaders waar de erkende middelen en
authenticatie diensten aan moeten voldoen zijn bepalend of SSO mag
worden ondersteund. Doordat het ontkoppelpunt geen (inlog) sessie
bewaart, wordt er ook geen logout functionaliteit aangeboden.

Het ontkoppelpunt levert (enkel) een zorgverleners identiteit op die door
het zorgplatform kan worden gebruikt, ook bij het ophalen van gegevens
via systeemkoppelingen bij derden.

Het ophalen van gegevens vindt altijd plaats onder de verantwoordelijkheid
van het zorgplatform.

Het sessiebeheer voor dit soort uitwisselingen behoort tot de

verantwoordelijkheid van de zorgaanbieder, die er zelf SSO-achtige
functionaliteit mee kan ontwikkelen.

10
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Bijlage 1: Gehanteerde begrippen

Authenticatiedienst

De rol van een partij die op basis van een
identificatiemiddel een authenticatieverklaring
afgeeft. Naast de generieke authenticatiedienst
(voor generieke authenticatiemiddelen) kunnen ook
zorgspecifieke authenticatiediensten worden
opgenomen in het stelsel (voor zorgspecifieke
authenticatiemiddelen).

BSN Burger Service Nummer, waarmee een
dienstafnemer zich initieel kan identificeren in het
stelsel, die omgewisseld wordt in het UZI-nummer
van de dienstafnemer in het zorgregister.

CIBG Uitvoeringsorganisatie van VWS verantwoordelijk
voor o.a. het zorgregister, en daarmee een partij
binnen dit stelsel.

Digitaal Het proces waarmee een digitaal document wordt

ondertekenen voorzien van een elektronische handtekening.

JWE JSON Web Encryption (JWE) is directe encryptie met
een symmetrische AES-sleutel volgens een open
standaard (RFC-7516).

JWT JSON Web Token (JWT) is een open standaard

(RFC-7519) die een compacte en op zichzelf staande
manier definieert voor het veilig verzenden van
informatie tussen partijen als een JSON-object

OIDC-gateway

Technische oplossing die op basis van de
OIDC-standaard authenticatiemiddelen ontsluit (via
een ander technisch koppelvlak) en met behulp van
de identiteitsverklaring een zorgidentiteit samenstelt
vanuit het UZI-register. Zie ook Zorgtoegangsdienst.

Ontkoppelpunt

Werktitel voor het systeem dat de functionaliteit
implementeert die de OIDC-gateway biedt.

OpenID Connect

OpenID Connect 1.0 is een open standaard voor
gedecentraliseerde authenticatie. Het biedt
applicaties de mogelijkheid de identiteit van de
gebruiker vast te laten stellen door een vertrouwde
server, als ook attributen van de gebruiker op te
vragen.

technische
omgeving

Technische omgeving waarin leveranciers en
zorgaanbieders kunnen aansluiten op de technische
infrastructuur die in het kader van het project
Toekomstbestendig UZI wordt gerealiseerd. De
technische omgeving en bepaalde
implementatie-keuzes die daar worden toegepast
kunnen nog veranderen. In de technische omgeving
wordt niet gewerkt met echte data van echte
zorgmedewerkers (gebruikers).

Rolcode

Kenmerk(en) van een zorgmedewerker vastgelegd in
het zorgregister of een attribuutregister, gerelateerd
aan de functie bij de zorgaanbieder (0.b.v. het
URA-nummer).

Een rolcode drukt de bevoegdheid van een
zorgmedewerker uit zoals deze in het UZI-register
bekend is. Deze is gebaseerd op erkende beroepen
van de wet BIG.

Signeren, signen

Zie digitaal ondertekenen

11
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URA-nummer

Het abonneenummer zoals deze bekend is in het
UZI-register. Het is een identificerend nummer die
een zorgorganisatie aanduidt.

UZI-nummer

Uniek identificerend nummer voor een
zorgmedewerker (natuurlijk persoon) zoals deze
bekend is in het UZI-register. Een UZI-nummer is in
het UZI-register te relateren aan een BSN.

WetDO / wDO

Wet Digitale Overheid

Zorgaanbieder

Het unieke identificatie-attribuut van een
zorgaanbieder binnen het zorgregister (UZI Register
Abonneenummer).

Zorgidentiteit

De digitale representatie van de identiteit van een
zorgmedewerker in de context van de zorgaanbieder.
De zorgidentiteit bestaat uit een aantal kenmerken.
Dit zijn ten minste: UZI-nummer + URA-nummer +
rolcode(s)

Zorgmedewerker

Een natuurlijke persoon die functiematig zorg
verleent in dienst van een zorgaanbieder.

Zorgprofessional

Professionals die taken verrichten in de zorg, dit is
(dus) een bredere doelgroep dan de zorgverlener.

Zorgtoegangsdienst

De generieke authenticatie-voorziening voor de
zorg, vastgelegd in het stelsel, waarvan het doel is
het leveren van een betrouwbare, veilige en
interoperabele verstrekking van identiteitsinformatie
van de zorgmedewerker aan de zorgaanbieder. Zie
ook OIDC-gateway.

Zorgspecifiek
middel

Een authenticatiemiddel waarmee zorgprofessionals
zich authentiseren, verstrekt door een zorgaanbieder
en in overeenstemming met de NEN-7518 norm. De
conformiteit kan worden aangetoond met een
certificaat van een bevoegde Certificerende
Instantie.

12
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Bijlage 2: technische specificaties

Domein/Endpoints

Zoals geconfigureerd in het
*.well-known/openid-configuration’ endpoint:

authorize_endpoint = /authorize
jwks_endpoint = /jwks
accesstoken_endpoint = /token
userinfo_endpoint = /userinfo
scopes_supported = openid

Het domein moet altijd uitgelezen worden

Koppelvlak- specificatie
voor de zorgaanbieder

De beheerde open standaard OpenID Connect (OIDC)

e de Authorization Code flow met PKCE. Zie: RFC7636
e de SHA-256 (5256) ‘code challenge method'.

In de vraagberichten dient de URA van de zorgaanbieder
als waarde voor het ‘client-id’".

OpenlID scope(s)

In de oplossing worden door de OIDC-gateway de
volgende scopes ondersteund:

openid: levert user data object met daarin de
vastgestelde zorg identiteit.

lijst van Levels of
Assurance

HIGH ="'
http://eidas.europa.eu/LoA/high

message signing

Alle (JWT-)berichten in de uitwisseling worden door de
afzenders gesigneerd op basis van public/private key
pairs.

Het certificaat van de OIDC-gateway is (door de
applicatie) te downloaden vanuit de JWKS.

De Resource maakt gebruik van de public key van het
CIBG en kan daarmee het bericht verifiéren.

message encryption

De data is versleuteld op basis van JSON Web Encryption
(JWE) volgens de specificatie van RFC7516. Voor
versleuteling maakt de Resource gebruik van de public
key van de zorgaanbieder, die bij de registratie is
aangeleverd.

De gegevensbron (OAuth Resource Server) die via het
user info endpoint wordt ontsloten, levert een JWT
waarin onderdelen zijn versleuteld voor de aanvragende
zorgaanbieder.

message decryption

De OpenID-gateway biedt een OpenlID Connect JWKS
Endpoint aan volgens de specificatie van RFC7517. De

13
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locatie van JKWS is via de OIDC-configuration van de
Resource te vinden.

Validatie van de signatuur vereist de public key van het
CIBG (de Resource Server).

De client van de zorgaanbieder moet de signatuur van de
‘inner JWT' valideren, om zeker te weten dat de
versleutelde en gesigneerde JWT daadwerkelijk van het
CIBG komt. Daarbij moet de ‘kid’-header in de ‘inner
JWT’ corresponderen met de ‘kid’ van het CIBG in de
jwks-uri.

bericht-structuur user data
object

De structuur van het bericht met daarin de user data,
kan worden gevalideerd door een JSON-schema.

single sign-on (SSO)

De OIDC-gateway levert geen Single Sign-On (SSO)
functionaliteit. De OIDC-gateway levert (enkel) een
zorgmedewerkersidentiteit op, die door de zorgaanbieder
kan worden gebruikt. Dit geldt ook voor het ophalen van
gegevens via systeemkoppelingen bij derden.

logout functionaliteit

De OIDC-gateway bewaart geen (inlog)sessies en biedt
geen log-outfunctionaliteit. Het ophalen van gegevens en
het sessiebeheer zijn de verantwoordelijkheid van de
zorgaanbieder.

14
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Bijlage 3: voorbeeldberichten identiteitsvaststelling

Ter illustratie van het sequentiediagram (zie 2.4 Sequentiediagram) zijn de
drie vraagberichten (A,B,C) vanuit de zorgaanbieder aan de
OpenlID-gateway en Resource opgenomen en één antwoord (D).

Merk op dat er als gevolg van de lengte van de vraagberichten
koppelstreepjes (-) in de voorbeeldberichten staan waar de ‘zin’ (in dit
document) is afgebroken.

Voorbeeld van JSON schema:
https://max.proeftuin.uzi-online.rdobeheer.nl/json-schema.json

A: Authorization request

GET /authorize?response_type=code&redirect_uri=http%3A%2F%2Flocalhost%3A9000%2
Foidc%2Flogin&client_id=006fbf34-a80b-4c81-b6e9-593600675fb2&nonce=226b78cf4ddfe
8f98f6385774b078e69&state=e5bafe7f6ea6973045f2bael163d454d5&scope=+openid&code
_challenge=9cQ5rg8PsWtxFuLCbhTnxqdGIxJRLeqzKwMMBez81j0&code_challenge_method

=S256 HTTP/1.1

Host: max.proeftuin.uzi-online.rdobeheer.nl

B: Request access token

POST /token HTTP/1.1

Host: max.proeftuin.uzi-online.rdobeheer.nl

Content-Type: application/x-www-form-urlencoded

Content-Length: 315
grant_type=authorization_code&code=678713c9bfd94391a3e33c59e653dab2&redirect_uri
=http%3A%2F%2Flocalhost%3A9000%2Foidc%?2Flogin&client_id=006fbf34-a80b-4c81-b6
€9-593600675fb2&code_verifier=a8d5c772d3e4ca73cd81bc9e58457aafbd2c9f47a0932f65
478c5488b81c78475c05a29b38cd7f8824aa45925f9fdféb6e77536d44afea954c9albb35256
5070

C: Request authorized resource (user info request)

GET /userinfo HTTP/1.1
Host: max.proeftuin.uzi-online.rdobeheer.nl
Authorization: Bearer 7aef577745ad442788cc454cc5a6cald

D: User data object (voor zorgaanbieder versleutelde, door CIBG gesignde
payload)

eyJhbGciOiJSUOEtTOFFUCISImNOeSI61k IsImVuYy jhDQkMtSFMyNTYiLCI0eXAiOiJKV1QiLCI4NXQiOiJuTjFNVOF4VFINSDE4TjIwUFYyVUhiVVIUNUSZMHIPX1NodDItZIVYX2c4In
0.HpnnLnzfbFInMp5eiH7n20mYWJaXFrvD1JDc483QS5jcbtCdags03pbM3_2ta4WnqYytFE7ETIiB5FLge7 C6NJEGbIwFIatKdBsEumIFYMmKbFSEMpzLi858vyn61NL1BcHK5TezXMPNya-ifRBXL
1xDgHfQO_gMY--DeG1_li03Nih2dwPO8)OnGGazcvIracWG1W3wqM3DBIIp5c2UvB_GOI6js-XiNOICGgXUxwnjmr_6ZYu93k71GSOpfBtRI4EMO3YuKHGOh86BIILBePIVX6aeapjjgXRkE244_R
Uvi57Xunfwaslon18m17aPZAa\/670da6VCuOdt7w Oyp49Wab5gh619FUDA1a2w.SdZ9MB1_fa_dZtR3qISF4awO-C59abolylrcO8hTUx_IL_N7LIJ1G16UVNIlxjY2_XdB2XyvQ24TUVZX
hvh 28FxKfa0 Y5-ZtchCD! aASGF0s9173f_XaF3-KncoyWcAQ8WnUKRCVYVg5wenANDVIY7Ltp6xwNIficSyAz-v2HCO_bFVehYUPNafnPEQWrUMPPQLY05gr56jXy
r5SZRByWzCcPvql-xXjKoydNnvIl54-zc71rBY2]EzPvGdZCVoPViuK1n006xwYIPf7KNG2eZ4k6 DPWKWUS72rL-vDfrGZ7ezIM3d1pSxyOcoojly29DoLSmKKYk78xfKS4gzOC4E1RgYP7ieFmvIE
1BiO_uumazr5Ip2w7Zwz9T)6UyoKbrRmDEGS5kXx0prHiUB-oDE6FKcxQfGbA7qLV8WiX8FbVS3sHnqG8VCcLKEIBCACQIyNXjSORP_FFcXqqaBv5HcDBURYPCgboZO0jR-MPN_luy6QgakKDtAnkI
cVoBUUCS70anxeVgKWtIR6j962sghDO3x0V-V1Imd4Xnifxet9Zy9xGaGz98fIAaN4BMU_LIdQzuQp-bupIAGQVVZIfOvRuU-0QVIjbb7MG-y-MyoOKcsyoyGemY6pi22wx9NSsuly_FZHwrKulWeD
yCYz020xQkoSVKDrd770BRxjyjArvPMiGGGsamglGuWQ4nAqKuxGdorVsHWBKtkSGPLQIRFI7-iAI408gII-a6fFNwxNgxS6mW19434CbmS6EQkx3LA2M8tAuzGSs7MUVbiRLVINWQISTMwFtgIry
kItY40eNSDuzwBorvBIiB22FfmUrs6gCPGp5xFZQhEgriqQyAHUEGOH_5yflIJEKAUfU3S5B4ZgAVIEUFOdZObYQkDxXYtJU69VBIHAQtdqnrs9rxI0UOQYgzRxb84guypyXkOe0ie5Piq2G35i3bnP40
urzs7pq4tp75LQURYOauW8R3SEWriopFTxR_y-JkgwyFo2eVzjKw4alw8-SOnN4X4Pd1gfk2eladQ52T1Ug1fct)23VOSVSH3fvXmhgwZj3nBMpliwPupWP-APO1e2DIGVtACb9OWekVIXrWQKm
TNBGf5ir9kSpGQaEAfhaab5H50XFDkpvncUSpaeBrxoCuXhAw_onYm5iDnswzSnUp3Kz80IASIX4qiZ-wNdZYzUOVelLafvcRASSEpKkalLd6KRF11P-SEq6aNto2ttnpBM69ZixN2jfRIPXsm8ep6xF
yfKz_Zvdo7weNmMYYMXrm25]prWV2s1GFnBV77SCA10WEFhh4Y36T85Vc8HrcOWjyWWPSRjsF6eshSDD6bhbEoTgUrteLgKDPfA1DCvht-DjhI57sEvc7z1n3rY1S__09vfbObcSBdrqOLB70to
BL1chSblp_1CBIBVOIpZVuXV5xShxyzgi2td-PnYkOUOZPBibcAbyLkyoKYvIyWNM1yeDNELVSPPGQSrANSI4frYO8mIGB] L6 YIFqVDEWgWTTIBER UOYBNIIVLBVKENHYGIfiFXGzLnrRzfCgB8 1xbTe
xqV9ZHKLboLw4IAWrwG8D3dBofFuSLATaYOXjMAMYBT4eZkkuO:s HCQ3BG2-Ap80P952bOdURBN-n0gKrD5AelCh5FIUHzev]61ctKU3GuLOpFQbHKXISMrZ221Ya

dk1ZW2uXthhZCG\uGHdr04n'|'|'b884EpEJl1\GAmbcoZngZJLlhUngIZQfBlFVWSlIlyBXIDIMYngICZPPOBFy -jPi2Fs3Z9jKywiwzox77VXhLmXH8sJaAhKNVOEF_BBDLVR8mM_XSbKj7rnv8-
bXpBSr4HBKrXYwI2TPazdK7Vz2tehRVOAQhpD7jh0pDS_2-q_8MvSWYwHuc3qdMmbwzj4nsFOYmm84XWzckexThdxpNR7hKGYOIBEMj50ak8iQ-G2E0svzTQM1eJOAQg-MyBasyNiTRa9061

NOFwZAQ5ieOvEg6R 1eEEMxyZDcmi8MO0t4KKag4Q2-Qq8ITLozAchoF6G3IKKIMT2117ujxzjSQ2erniZU3gj0MrQanOMhBpPCUff74wvWigyRQIIXaXi_Jk23w8Ir5DjDY5TgyDrH4nXZh32-Zhd
AogqiCl6Feq5zdb65VgEVez9hZ8Xgm_R6G7BZFCIXZvB-RilgmIIxJykOAxCaTIVD10i4EPIBknCNMLWSDXRH36AB3dA0KqeRAhmMoR7bT5zQWhTSWYGRTOGIQXRUOADSFEqHNf_Mkw9imEnh

ajQK-emONXLKNNAFIG7SeranZMaTFWABBpIGCKUQZTUGMA12A0mDDIINCRhxdB2YH1vYknXshbOH2nUmFz75fvsFOcurU2_SapWBHNASIKBAD2wX2HdCd81vyMtyRKCeljgRIXyIXrtXM9e
h6HiSCrOoKeRRwW1SdAbUp3Ygc6c6jHVyhxbITQnVCurHMO0rgSouFH2MNIBFI02gsOYeevSoZwU9Y6EPEUS72hEmzziKV7KBrpw2fztnSALpveBSNMGhGGU3163EUQzbaRChrXRBQuahOIPesNg0
CNC-MKI1G8ws670vsIe8LSRGIzZH1BZX33bRr_Lq2IMh3IYy4N41z6k8m_4Ps9Qic3IL6PpsveuP4-AeF1Z7wmIS3tj-D4KnO51mRrVp1Tvdeq69BpQNxesOccEmnBKgxczULyUluU60PVIIEMA8qQ
eNcryTMIfc2EK7S21HUueOty_PZhmnkSfOWY0sQOlfeYa3Bill-IRzDgCpeCxzC6U33ASfYvZFQd6d2CUaewyGOkMUC7_3jPrZNJ-c_y1k8ESkmcOygAe72eNLVDh2PbjlpKV-u-c8yYFHIfACOII0s

Hx6HCYIL5Sz5XWCjLRTCWO0850seGS_Ix4u2btYReHTepPIRVII_QZWA507qYReq8ysPjqGuzCBXn2jtWIcP3X5h01vo36qdMQON7Inq6UfS41062NdFuV2MI0d9eVIzEIJodps2R_ErkCDs8LTKSX
Xj1U5LtZ38p1CEZHvgqs72UhLTtN8DhtZszf_9xav5gEkx6Qwz2cBWORVOWFk-r3hC2hN5vtWWO0O0IX7TxG5t2iuAE19jkrDgNZWBHz42z6nVYy00A5zZW07]05zRe_guwDbnDTHzP9zcID_PNZ-_
4WvVLXvqv_eWzz4LHkXOPs2B4dSudtPwImskpOjDxUCvfgl-PyAQMYo5eGS33GUKSW_5_4Amn82HS5pXLkQOB5QTNHYO0_sbl_maeEOLr35uGO_Lt5ZPqVNTafbQKouwa-cdoM80o0IBVNODHX
am070D0TXTrkQ4mQIc9IBryPrriQGvL3HIOCudTtNQWB5pTbZAhqKFKZzGtzaFhT6FoRp WZQQB3E2ysqrNgZ1ADt14bL! qPt61-SUf_PX4_461vTvnnlz-ulKkWaCEVGbCor4
_|-8dyhFgf3hLy1hOgwQyg5V4eDN-PXzHpXXnRIKinFrU1yQ02TN2binJOAkaOEMIyvV1uBGuSItXHe9aDYEW5Q8m-mVhuupLYjQSLKbwcIvONDoVpzYa8AFSQflITyehg8cYzBv5geWk86UYYUH
BO_dolVoguL88cI5vy6--CgKOWqOm6i0Q7jXpA_tLKUGKNAOGCYoB2THEeLhWNIMs6nf7yUBwgWKmzkFunKLRMc_VIj-loQT91HHE4yaaOxd0zQljy7D-MZQqzWBEND7VUNPIN-J7SN7t4U9se
f32729k0Q7Vj0iWiQ33IFtEqQNGLNtOXbPSj2bEHSWr8D9piQ99ls_evjzIJf1eCDaLOViIDX2rhtNv29SYKjoBeOOeOXGRNPNYYbMsJOeHXKNDG8ANSOfgBm.jd5FjZMPcaOuz9w6SMHSAA
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Koppelvlakspecificatie UZI-Online koppelvlak 1

D: User data object ontsleutelt door zorgaanbieder

eyJhbGciOiJSUZI LNiIsImtpZCI6IjFNY2p3cjgxMGpPOVUZHVHRET21MeTRTNNNSCVI 1aVZ1YVMOUMZy WmZwOEKTiwieDVOIjoibk4xTVdBeFRZTUgXOE45cFBWMIVIYIVZVDVOWTBYT19TaHQ
yLWZVWF9nOCJ9. ethdWQiOinMDZmeYZNClhODB\’LTRjODEthZIOSU1OTMZMDAZNz\/mVinLCJIeHAiOJEBMDESMZMZOTcsImluaXRpYszIjoiQ\'SCL\’IsImlzcylslmhodHBinvaGQjVon
b3N0OjgwMDYiLCIqc29uX3NjaGVtYSI6Imh0dHBZOI8vbGY}YWxob3N0OjgwMDYvanNvbl9zY2hibWEuar YV9hdXR 51dXIVCGEUZXUVTGOBL2hpZ2giLC
Jsb2FfdXppljoiaHROCDOVL2VpZGF2LmV1cmOwYS5IdSaMbOEVaGInaClsImSiZil6MTcwMTkzMzYyNywicmVsYXRpb25zTjpbeyllbnRpdHifbmFtZSI6 IpvemdhYWSiaWVkZXIiLCly b2xlcy 16WyIw
MS4WNDEILCIzMC4wMDAILCIWMS4WMTAILCIWMS4wMTEIXSwidXJh1joiODC2NTQzMjEifV0sInN 1cm5hbWUIOIIKYW52ZW4iLCIzdXJuYW1IX3ByZWZpeCI6InZhbiBkZXIiLCI lemIfaWQiOiI5M
DAWMDAWMDKILCJ4NWMiOiINSUIEMWpDQOFINENDUUQWRmx2SnNiY3J2VEFOQmdrcWhraUc5dzBCQVFzZRKFEQWONUXN3Q1FZRFZRUUREQUPWXG5VekVaTUJjROEXVUVBA3dRYVC1bIpTM
DIMWFY2YVhCdIISMWpZVEFIRncweU16RXINREVATWpNek16QmFGdzBSXG50VEEWTVRReE1qTXpNekIhTURJEEN6QUPCZ05WQKFZVEFSVIRNUO13SVFZRFZRUUREQNB1YKMXMWVtbHdiM
k10XG5jR2h3TFd4aGNtR}JaV3dOWkdWdGI6QONBUOI3RFFZSktvWklodmNOQVFFQKIRQURNZOVQQURDQOFRbONNZOVCXG5BS 2JDQOAZYTewLOVIS2dwcONOQNRHUMIIWVIyb2RWQWNOb
HIPTUhFZDI2aGpSdmNOTGZOaXIOMFF5QkZsekN2XG4WVKRYUjc30WVvU1E2bWAPYUR)NZFrYi9zR 1dxbjhMZFE3NEpOWTVNSTVXRzduM1JYMOVRWkxFAGIXNmpEWWROXG5LMUSMMmIG
KOtNV2t2eWMVV4ISNWUyNjdyTjJpUKIHQINKUTFMZmN4RHFUZnINVmXjaFYy ZmdWVDdZTzQ3U25qXG5MMXADK0Z4cXhTRzc 1NO560HIleVBncjlaazFvaWF6dHhQY 1hXRIVPTKIGWmOKUZIp
VzdITTZyQ204WjcvbVIjXG40QmS5KbCOWbKZIM}VrZmhPZzIKSVVNbzFvcjltbDZDSXN6UM9aL 2h TOHZCOUduNIdUS05CYUgxMTB6Sn04eXNkXG42cXM4WKpCYURiaOpnSTZMNIZtL3dOOENB
dOVBQVRBTKIna3Foa2lHOXcwQkFRC0ZBQUIDQWAFQWIEeEIMYUFhXG5SETIFOOWhYS0ZKZVBEN2RUUEX3SFkvWmpDNDIKUXJ0eVd6ZmdyMUxLaTRVMWI4amtkZzJGWFUSACt4TXVXZ3hY
XG5GZGIGTOpMZGNRWVAFWWIrVzdLbWtnbEIjUDhIT2tSRFdmcGxnc2twYVRVZ 1JLMDk1UzFDAU1NOXYwYKtDL3RZXG5KSGIZVWZXVZRVNFprbzM4L1VIOWZSRjhyYTIwNZFRRNM4K250L0)
BdONrenJOTHpheE1ZOC8VVGIGVStaRVIMXG56UEIRQMPLYVICOHIWaDBXaDNxYWIIQjICektVYW4rRXIzaDJiVWMSVHBSUXIFSWRrNHo2VCtGTzVLVGo1ZVZrXG42enBIZmxXVONUNF5MTVtd
TN4QUVIODNyT2YrekZwb05HaURzc2IrbzBPZUXLNOZScWg3SHVDUDI2TK5ud3NiXG5WR3drZzYwcER 1KOFTRZIhbTNUUGIMMOpwSTdza3pBQkZ3NHZidIBVCEIrNKItM31jQzkaR 31Yb3dRAWp]
MFpUXGA4XxNMRYZmgxRTM4cHNSVWVPNW8rdXhZNk1VUFhOU2IVWVowbWYzQKFSTGFoTQxcnF4S1h6NU1MMURTWmMSIT1pLXG5GM3BIU2dnYVpvUmkxaDByNIcxNFdFY 112eGRIRGtWU)Z
NMXFXMGK3WWVIQms2a2FYRWt3Q21Gej 30WFi qbk1xU1InU| JTC 1YmsyMWYOTEhURVFtc2p6emQxRytkMDImamRINkpyaFINZnRHdVIaXG40ak9aW!
dwem9NSDFUaVpaK0prQmR5UndFZGIxelcrdisvMEJaUXk2SFIhWmxvbWJjT21 TOU1TakZSRFRSVUAXXGSEOUYXZVVIcUtjdDB5eUpQUFhIM2xEa3pxcXRYNERMY29wbz0ifQ.VvzIXZ8FCIwxv
P3Wc4kLvIgQChIZAhS-DcKKvkiZg677w-ZRciIFCWUHS0XLGG-emyV4f87toWnp4TY3gGFNINrtITVCy 32XaTCxHwzL6G2QCs11iBus2uPvOkjBtzeve2G5_Owst3ndeUcwLIPnTIoYRLvbjjaPkFTg
49K5ZTpNSESdI7Gimwgy_rZ1fOH7XrAWITY-jF3awsR_K17wHI5Zp237_HcAPGnMI8P3U7u74Vu-3mqCePubVBDNT4bGed4flZCFH-LTDhew9BO4cBkBxafAev7OB5AIGGOKEtRYnTDAOKazyb8
_qWJAGNYCAVXBQ4VFRB1-cE576TLQ

Header:

"alg": "RS256",
"kid": "1Mcjwr810jNUFGTtzOmLy4S6syqRuiVuaS4RfrZfp8I=",
"x5t": "nN1IMWAXTYMH18N9pPV2UHbUYT5NYOrO_Sht2-fUX_g8"

Payload:

"aud": "006fbf34-a80b-4c81-b6e9-593600675fb2",

"exp": 1701933697,

"initials": "B.B.",

"iss": "https://max.proeftuin.uzi-online.rdobeheer.nl",

"json_schema": "https://max.proeftuin.uzi-online.rdobeheer.nl/json_schema.json"
"loa_authn": "http://eidas.europa.eu/LoA/high",

"loa_uzi": "http://eidas.europa.eu/LoA/high",

"nbf": 1701933627,

"relations": [

"entity_name": "Zorgaanbieder",
"roles": [

"01.041",

"30.000",

"01.010",

"01.011"

n.on n
a": "87654321

1,

n n, on "

surname": "Jansen",

" fix": " der"

surname_prerix . “van der-,

" soaaun, n

uzi_id": "900000009",

" "n.

x5c":
1
MIID1jCCAb4CCQDOFIvIsbcrvTANBgkghkiGOWOBAQSFADAOMQswCQYDVQQDDAIV\nUzEZMBCGA1UEAWWQaW5nZS02LXV6aXBvYy1jYTAeFw0yMzEyMDEXMjMzMzBaFwOy\nNTAOMTQx
MjMzMzBaMDIxCzAJBgNVBAYTAIVTMSMwIQYDVQQDDBpubC11emlwb2Mt\ncGhwLWxhcmF2ZWwtZGVtbzCCASIWDQYIKoZIhveNAQEBBQADggEPADCCAQOCGgEB\NAKbCCGYa70/EeKgps
CtBtGRiHYRrodVActIrOMHEd26hjRvctLfNiyt0QyBFIzCv\nOVDXR779e0SQ6mgOaDc71kb/sGWqn8LdQ74JtY5915qG7n3RX3EQZLEtb16jzYdN\nK1Nf20F +KMWkvyc/VIR5e26 7rN2iRIGBSIQ1
ffexDQTfrMVIchV2fgVT7Y047Snj\nL1wC+FxgxSG757Nz8yeyPgr2Zk1oiaztxPcXWFUINIFZ0)S9iW7HM6rCm8Z7/mRc\n4Bndl/pnFe25kfh0g9)1UMo10r9mI6CIszRoZ/hS8vBIGN6WTKNBaH1
102)z8ysd\n6qs8ZIBaDbkJgI6L6Vm/wt8CAWEAATANBgkqhkiGOWOBAQsFAAOCAgEAizxBfaAa\nDNQN9OhXKFJePz7dTPLWHY/ZjC49dQrtyWzfgriLKi4o1ixjkdg2FXUSt+xMuWgxX\nFdbjOlLd
CcQYWEYb+W7KmkglIcP8bOkRDWfplgskpaTogRK095S1CuMM9IvObKC/ts\ndHb3UfqW4U4Zko38/Ue9fRF8ra2p71QFs8+nt/BAwCkzrNLzaxMY8//TiFU+ZEYL\nzPIQBjKaYB8yVhOWh3qgaieB2
BzKUan+Eysh2bUc9TplQykIdk4z6T+FO5KTj5eVk\n6zpHfIWWCT61y15mu3xAEb83rOf+zFpoNGiDssiko00eLK7FIgh7HUCP26NNnwsb\nVGwkg60pDu+ASG2am3TPif3]pl7skzABFw4vbvPU
pIk6Im3ycC98GyXowQujl0ZT\n16dXfh1E38psRUeO50+uxY6MUPXNSioYZOmf3BARLahN4 1rqgxKXz5ML1DSZnIOZK\nF3peSggaZoRi1hOr6W14WEcYvxdHDKVRE6M1qWOi7YelBk6kaXEkwC
mFz3hk5w9an\nWIDjnMqSRgRsFVcIL/Ezi/Elubk21f4LHTEQmsjzzd 1G+d09fjd16JrhYMftGuYZ\n4jOZZWpzoMH1TiZZ +IkBdyRwEdbqzW +v+/0BZQy6HRaZlombcOmMSIMSjFRDTYUGW\nD9

n

F1leUIgKctOyyJPPXH3IDkzgqtX4DLcopo=

b
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Inner JWT en outer JWT
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